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RESUME : Cette étude, étant empirique, explore la gestion des risques informatiques
dans le systeme financier de la République Démocratique du Congo, un domaine
critique a mesure que le secteur financier se numérise. Bien que le systéme financier
congolais, dominé par les banques, soit relativement petit, il est confronté a des défis
majeurs tels qu’un faible financement de 1’économie et une bancarisation limitée. La
numérisation introduit de nouveaux risques, notamment les cyberattaques, les pannes

de systémes, les erreurs humaines et la non-conformité réglementaire.

L'article examine plusieurs types de risques financiers et informatiques (opérationnels,
cybersécurité, réglementaires, technologiques) et pour surmonter ces vulnérabilités,
I’étude propose des solutions clés : moderniser les infrastructures numériques, €tablir
des cadres réglementaires solides, sensibiliser les utilisateurs et renforcer la
coopération internationale. Ces efforts visent a protéger les données des utilisateurs,
renforcer la confiance des parties prenantes et garantir la résilience des systémes
financiers face aux menaces croissantes.

Mots clés : Gestion — Risques - Risques informatiques — Systéme financier —

numérisation.

ABSTRACT: This empirical study explores IT risk management in the financial
system of the Democratic Republic of Congo (DRC), a critical area as the financial
sector digitalizes. Although the Congolese financial system, dominated by banks, is
relatively small, it faces major challenges such as low financing of the economy and
limited banking. Digitalization introduces new risks, including cyberattacks, system
failures, human error, and regulatory non-compliance.
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The article examines several types of financial and IT risks (operational, cybersecurity,
regulatory, technological). To overcome these vulnerabilities, the study proposes key
solutions: modernizing digital infrastructure, establishing strong regulatory
frameworks, raising user awareness, and strengthening international cooperation.

These efforts aim to protect user data, build stakeholder trust, and ensure the resilience

of financial systems in the face of growing threats.
Keywords: Management — Risks — IT Risks — Financial System — Digitalization.

1. INTRODUCTION

Contexte de la recherche

A I’échelle mondiale, la numérisation du secteur financier a profondément modifié les
modalités de fourniture des services bancaires et financiers. Elle a permis des avancées
en matiere d’efficacité, d’inclusion et d’innovation, notamment grace aux fintechs, aux
solutions de paiement électronique et aux plateformes digitales. Cependant, cette
interconnexion croissante accroit la vulnérabilité du systéme financier international
face a divers risques informatiques : cyberattaques, vols de données, blanchiment
numérique, ainsi que menaces liées a I’intelligence artificielle et aux cryptomonnaies.
Le Forum Economique Mondial (2022) considére d’ailleurs les cyberrisques comme
I’un des principaux dangers pesant sur la stabilité financiere mondiale. De son coté, le
Fonds Monétaire International (IMF, 2020) souligne I’importance pour les institutions
financieres de consolider leurs dispositifs de cybersécurité et d’appliquer des standards

internationaux de gestion des risques.

En Afrique, le secteur financier connait une forte croissance numérique, notamment a
travers 1’essor du mobile money et des services financiers digitaux. La Banque
Africaine de Développement (BAD, 2021) estime que plus de 450 millions d’ Africains
utilisent des services financiers mobiles, ce qui accroit I’inclusion financiére.
Cependant, cette expansion s’accompagne d’une augmentation significative des
risques informatiques : fraudes électroniques, piratage des plateformes, insuffisance
des législations en cybersécurité et faible protection des données personnelles. Une
¢tude de Kaspersky (2021) a montré que I’ Afrique subsaharienne enregistre une hausse
constante des cyberattaques ciblant les institutions financieres, révélant la nécessité de
renforcer les infrastructures numériques et les compétences locales en maticre de

gestion des risques informatiques.

En République Démocratique du Congo (RDC), le systeme financier se digitalise
progressivement avec 1’expansion des banques en ligne, des guichets automatiques
intelligents et surtout des services de mobile money (M-Pesa, Airtel Money, Orange
Money). Cette évolution a facilité I’acces aux services financiers pour une large partie

de la population auparavant exclue. Cependant, elle expose également les institutions
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a des risques accrus : failles de sécurité, attaques par phishing, manipulation des
transactions et insuffisance des dispositifs de contrdle. Selon la Bangue Centrale du
Congo (BCC, 2022), le manque de réglementation spécifique en cybersécurité et la
faiblesse des infrastructures technologiques constituent des freins majeurs a une
gestion efficace des risques informatiques. Dans ce contexte, renforcer la gouvernance
numérique et mettre en place des mécanismes adaptés de prévention et de résilience

s’averent indispensables pour garantir la stabilité du systéme financier congolais.

Le systeme financier Congolais est voué a un développement technologique,
¢conomique, financier, social ... et informatique pour assurer la bonne amélioration de
la vie de citoyens congolais. Il comprend les banques (Banque Centrale du Congo et
les banques commerciales), les institutions de Micro finance, les Coopératives
d’Epargne et des Crédits et autres institutions qui se chargent de la collecte des
épargnes aupres de citoyens et les redistribue sous forme des crédits aux agents en

besoin de financement pour assurer le bon avancement de ’activité économique du

pays.

Le financement de I’économie par le secteur bancaire est tres faible. La RDC figure
parmi les 10 pays du monde au plus faible ratio crédit/PIB soit pres de 7,5% a fin 2020
contre une moyenne mondiale de 147,6%. La contribution du secteur bancaire au
financement de I’économie reste trés modeste, avec une faible diversification du
portefeuille et une prédominance des préts en monnaie €trangere qui ont représenté une
moyenne de 89,2% du portefeuille des préts a I’économie sur les cinq dernieres années.
Cette situation est imputable notamment a un climat des affaires peu favorable.

( FINANCIER, 2022

Tout comme en RDC, les risques encourus par les banques sont divers et multiples.
Ces risques peuvent étre politiques, opérationnels, économiques, crédits, financiers,
informatiques, des liquidités, .... La gestion de ces risques est au cceur de I’actualité
financiére mondiale avec la crise que subit précédemment 1’ensemble du secteur

financier.(Ellesk & Ouazzani, 2019)

Dans un tel contexte, toutes les institutions financiéres doivent augmenter leur
surveillance, leur controle et leur gestion des risques, mesures qui n’échappent pas au

systeme financier congolais.

La gestion des risques informatiques dans le systeme financier de la République
Démocratique du Congo est cruciale pour assurer la stabilité et la sécurité des
transactions financieéres dans un environnement de plus en plus numérisé. Elle (La
gestion des risques informatiques) constitue une étape essentielle pour moderniser et
sécuriser le systetme financier de la RDC. La numérisation croissante du systéme
financier en RDC s'accompagne de risques informatiques majeurs. La gestion de ces

risques est essentielle pour protéger les institutions financieres, garantir la sécurité des

http://www.woasjournals.com/index.php/ijfaema 182



International Journal of Financial Accountability, Economics, Management, and Auditing (JFAEMA) - ISSN 2788-7189

données des utilisateurs et renforcer la confiance des parties prenantes. (

(FINANCIER, 2022))

Notre étude étant empirique et descriptive, elle sera guidée par les questions ci — apres :
Quels sont les risques informatiques encourus par le systeme financier Congolais ?
Quelles sont les stratégies a mettre en place pour réduire les risques informatiques

dans le systeme financier Congolais ?

Tout au long de notre étude, nous tenterons de donner les réponses relatives a ces

questions initialement posées.

Objectifs spécifiques de la recherche

» Identifier et analyser les principaux risques informatiques auxquels est exposé
le systéeme financier congolais.

> Evaluer I’impact de ces risques informatiques sur la stabilité et la performance
des institutions financieres en RDC.

» Proposer des stratégies adaptées pour réduire et maitriser les risques
informatiques dans le systéme financier congolais.

» Mettre en évidence le role de la gouvernance et de la régulation dans la

prévention et la gestion de ces risques.

2. LITTERATURE EMPIRIQUE

Plusieurs travaux empiriques ont analysé I’impact des risques informatiques sur la
stabilit¢ du systéme financier.

Au niveau international, Kopp, Kaffenberger et Wilson (2017) ont montré que les
cyberattaques représentent une menace systémique pour les banques, en affectant non
seulement la confidentialité¢ des données mais aussi la continuité des services.

De méme, une ¢tude menée par le Fonds Monétaire International (IMF, 202(0) sur un
¢chantillon de 50 pays a révélé que plus de 60 % des institutions financic¢res ont connu
au moins un incident majeur lié¢ a la cybersécurité, soulignant I’urgence de mettre en
place des mécanismes de résilience numérique.

En Afrique, Acha et Ukpong (2019) ont étudié le secteur bancaire nigérian et ont
constaté que les fraudes électroniques et le piratage de systémes de paiement
constituent les principaux risques informatiques. Ils relévent également que la faiblesse
des infrastructures technologiques et le manque de cadres réglementaires accentuent la
vulnérabilité du systeme financier.

Une recherche de la Banque Africaine de Développement (202 1) confirme ces constats,
en mettant en évidence que la prolifération des services de mobile money accroit les
opportunités de fraude et exige des stratégies de gouvernance numérique plus robustes.

En République Démocratique du Congo, les études restent limitées, mais Kalume
(2020) amontré que les institutions financiéres locales font face a des risques croissants
liés au piratage et aux failles de sécurité dans les transactions électroniques.
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Selon la Banque Centrale du Congo (BCC, 2022),1’absence d’un cadre légal spécifique
sur la cybersécurité et le manque de dispositifs techniques adaptés constituent des
obstacles majeurs a une gestion efficace des risques informatiques.

Ces résultats empiriques confirment que la sécurisation du systéme financier congolais
dépend non seulement d’investissements en infrastructures numériques mais aussi de
I’adoption de bonnes pratiques de gouvernance et de régulation.

3. CONCEPTS ET THEORIES DE L’ETUDE

3.1.Concepts clés de I’étude

3.1.1. Risque de crédit
Le risque de crédit est généralement défini comme le risque potentiel qu'une
contrepartie ne remplisse pas ses obligations conformément aux conditions convenues,
c'est-a-dire lorsque la contrepartie se trouve dans 1’incapacité de répondre pleinement

a ses obligations a la date prévue. (Ellesk & Ouazzani, 2019)

3.1.2. Risque de liquidité

Ce risque surgit en cas d’insuffisance des liquidités pour les besoins des opérations
courantes des banques, réduisant ainsi leur capacité a satisfaire la demande de leurs

clients. Daoud (2012-2023)

3.1.3. Risque de marché

Le risque de marché est défini comme le risque de pertes sur des éléments de bilan et
de hors-bilan, résultant des fluctuations des prix du marché, c'est-a-dire des fluctuations
des valeurs des actifs susceptibles d'étre négociés, commercialisés ou loués (y compris
les Soukouk) et sur des portefeuilles individuels de hors-bilan (par exemple, des
comptes d'investissement restrictifs). Ces risques sont liés a la volatilité¢ actuelle et
future de la valeur de marché d'actifs spécifiques [...]((CSFI), Décembre 2005)

3.1.4. Le risque informatique
A. Définition des risques informatiques

De maniere générale, les risques informatiques désignent les menaces et vulnérabilités
pouvant compromettre la disponibilité, la confidentialité, 1'intégrité ou l'authenticité
des données et systemes informatiques. (ISO/IEC27005, 2018)

D’autre part, le risque informatique peut étre défini comme la probabilité qu'un
événement indésirable affecte un systéme informatique, ses données, ou ses processus,
entrainant des conséquences négatives pour une organisation ou des individus. Ce
risque résulte de la combinaison de menaces, de vulnérabilités et de I'impact potentiel

sur les objectifs de 1'entité concernée. (SO/IEC27005)

B. Typologie des risques informatiques dans le systeme financier

Les risques informatiques sont des diverses sortes. Dans ce travail, nous nous
limiterons a ceux — la qui affectent le systeme financier.

a) Risques liés a la cybersécurité :
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Le risque de cybersécurité est défini comme la menace que les vulnérabilités
exploitables, les erreurs humaines ou les attaques malveillantes représentent pour les

actifs numériques, la confidentialité, et la continuité des opérations. (ANSSI). 2024)

D’autre part, les risques de cybersécurité incluent toutes les menaces susceptibles de
compromettre la disponibilité, I'intégrit¢é ou la confidentialité des systémes
d'information, entrainant des pertes financiéres, opérationnelles ou réputationnelles.
(Dacier, 2018)

Parmi les risques de cybersécurité, nous citons : Cyberattaques (malware, ransomware,
phishing) ; Intrusion et vol de données sensibles ; Déni de service (DDoS) visant a
paralyser les institutions financieres ; ...

b) Risques opérationnels

Le risque opérationnel peut — €tre considéré comme I’ensemble des risques internes. I1
comprend donc les risques relatifs aux opérations et ceux issus des contrdles
inappropriés ainsi que tout autre risque li€¢ a ’erreur, a la fraude ou a un autre acte
illicite. Le comité de Bale sur le controle bancaire en 2001 le définit comme suit : « le
risque de pertes résultant de carences ou de défauts attribuables a des procédures,
personnels et systemes internes ou a des éveénements extérieurs » (Benoit Cougnaud,
2007). Ce comité indique, en outre, qu’il s’agit de « risques de pertes dues a
I’inadéquation ou a la défaillance de processus internes dues au personnel ou aux
systémes ainsi que celles dues aux événements extérieurs »Eric Lamarque et Frantz

Maurer (2009) cité par (Machozi & Barungu, 2023)

Sur base de cette définition, les risques opérationnels sont d’origines internes et
externes, et parmi lesquels nous pouvons citer :

1. Pannes matérielles : Défaillances des équipements tels que les serveurs, disques
durs, ou réseaux, entrainant des interruptions de service. Exemple : une panne de
serveur entraine une indisponibilité de I'application centrale.

2. Défaillances logicielles : Bugs ou erreurs dans les logiciels critiques qui affectent le
fonctionnement des applications métier. Exemple : une mise a jour incorrecte d’un
logiciel provoque un crash.

3. Erreurs humaines : Actions accidentelles ou négligentes des employés, comme la
suppression de données importantes ou une mauvaise configuration des systeémes.
Exemple : un administrateur configure mal un pare-feu, rendant le systéme vulnérable.
4. Cyberattaques ciblées : Intrusions ou exploitations malveillantes visant & perturber
les opérations (ransomware, DDoS). Exemple : une attaque par ransomware bloque les
systemes de production.

5. Non-conformité réglementaire : Utilisation de logiciels ou de processus non
conformes aux normes légales ou industrielles, entrainant des interruptions ou des
sanctions. Exemple : une inspection révele un non-respect du RGPD, entrainant un

arrét temporaire des systemes concernés.
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6. Pannes d'alimentation ou catastrophes naturelles : Incidents externes qui
affectent les infrastructures informatiques, comme des coupures d'électricité ou des
inondations dans un centre de données. Exemple : une coupure de courant interrompt
les opérations d'un centre d'appels.
7. Problémes liés aux tiers : Dépendance a des fournisseurs ou partenaires qui
rencontrent eux-mémes des défaillances. Exemple : l'indisponibilité d'un fournisseur
de cloud impacte les services de 1’entreprise.

¢) Risques réglementaires
Les risques informatiques réglementaires dans le systéme financier désignent les
menaces ou vulnérabilités liées a la non-conformité des systemes informatiques, des
processus technologiques et des données numériques aux exigences légales,
réglementaires ou normatives spécifiques au secteur financier. Ces risques peuvent
entrainer des sanctions, des pertes financieres ou des atteintes a la réputation. (BCBS,
2019)
D’aprés les BCBS, European Banking Authority (EBA), ISO/IEC27001 et le
Reglement Général sur la Protection des Données (RGPD, les risques informatiques de
type reglementaire sont :
1. Non-conformité aux normes de cybersécurité : Défaut de mise en place des
controles techniques et organisationnels requis pour protéger les systémes financiers.
2. Non-respect des réglementations sur la confidentialité des données : Non-
conformité avec des lois telles que le Reglement Général sur la Protection des Données
(RGPD) ou la California Consumer Privacy Act (CCPA).
3. Non-conformité en matiére de lutte contre le blanchiment d’argent (AML) :
Défaillances dans les outils informatiques utilisés pour détecter et signaler les
transactions suspectes.
4. Défauts dans le reporting réglementaire : Incapacité des systémes a produire des
rapports financiers ou opérationnels précis et dans les délais imposés.
5. Gestion inadéquate des risques technologiques : Absence de procédures ou de
technologies conformes pour atténuer les cyber-risques liés a des menaces internes ou
externes.
6. Non-respect des exigences sur la continuité des activités : Incapacité a garantir
des plans de reprise aprés sinistre (Disaster Recovery Plan) ou de continuité des
activités conformes aux attentes réglementaires.
d) Risques technologiques
Les risques technologiques désignent les dangers liés a I'utilisation des technologies
modernes, notamment les technologies de l'information et de la communication (TIC).
Ces risques peuvent toucher les entreprises, les institutions (comme les banques, les
usines, les écoles, ...) et les particuliers.
Les risques technologiques dans la finance concernent les menaces associées a

l'utilisation des technologies numériques, des systémes informatiques et des
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infrastructures technologiques dans les institutions financicres. Ces risques peuvent
avoir des impacts majeurs, notamment sur la sécurité des transactions, la confidentialité
des données et la continuité des opérations.

Les risques technologiques dans le secteur financier concernent les menaces associées
a l'utilisation des technologies numériques et des systémes d'information pour la

gestion des opérations financiéres, des transactions et des données sensibles.

3.2.Systeme financier congolais et gestion des risques informatiques

Le systéme financier de la République Démocratique du Congo (RDC) est relativement
restreint et concentré, dominé par les banques qui représentent 97 % des actifs
financiers totaux, équivalant a 24,7 % du PIB en 2021 (Pambu, 2020). Trois types de
banques coexistent : locales, panafricaines et internationales, dont deux concentrent 55
% des actifs. Les crédits sont principalement concentrés a Kinshasa et Haut-Katanga.
Le systeme s’appuie sur plusieurs piliers : la Banque Centrale du Congo (BCC) qui
supervise et régule les institutions financiceres et geére la politique monétaire ; les
banques commerciales qui assurent I’intermédiation financiére ; les institutions de
microfinance qui desservent les populations exclues ; ainsi que des institutions non-
bancaires telles que les compagnies d’assurance, les établissements de change, et les
coopératives d’épargne et de crédit. Le secteur informel joue également un role
significatif, avec moins de 10 % de bancarisation de la population (Bompetsi Isako,

2021).

La gestion des risques informatiques est devenue essentielle pour sécuriser et
moderniser ce systéme financier. Elle implique plusieurs €tapes : identification et
¢valuation des risques, planification des mesures de contrdle, stratégies de réduction,
plans de continuité d’activité et de reprise apres sinistre, conformité réglementaire,
surveillance et formation du personnel (ENISA). Dans le contexte congolais, cette
gestion se heurte a des contraintes spécifiques : infrastructures technologiques limitées,

adoption rapide de la numérisation et cadre réglementaire en développement.

Les risques informatiques principaux identifi¢s dans le systéme financier congolais
incluent : les risques opérationnels (défaillances systémes, obsolescence des
infrastructures), les risques de cybersécurité (cyberattaques, fraudes numériques,
manque de sensibilisation), les risques liés a la gestion des données (perte ou vol
d’informations, absence de politiques claires) et les risques réglementaires (non-

conformité aux standards internationaux tels que ISO ou RGPD) (BCC, 2022).

Pour les stratégies de gestion, il est recommandé de mesurer la probabilité et I’impact
des risques pour mieux les prioriser. L’approche avancée (AMA) permet aux
institutions d’évaluer statistiquement les risques par type d’événement et d’estimer les
pertes potentielles (Machozi & Barungu, 2023). La gestion efficace des risques

informatiques repose sur : le renforcement des infrastructures technologiques,
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I’adoption de cadres réglementaires solides (ISO 27001 et 22301), la formation et
sensibilisation du personnel et des clients, la collaboration internationale pour le
transfert de bonnes pratiques et la surveillance proactive avec des systemes de détection
et de réponse aux incidents en temps réel. Ces mesures visent a garantir la sécurité, la
résilience et la fiabilité du systéme financier congolais face a la numérisation croissante

et aux menaces cybernétiques.

3.3.Théories de la recherche

3.3.1. La théorie de I’agence (Jensen & Meckling, 1976)

Il existe un conflit d’intéréts entre les dirigeants (agents) et les actionnaires
(principaux).

Dans le systeme financier, une mauvaise gestion des risques informatiques peut résulter
d’un manque de transparence, de supervision ou de responsabilité des dirigeants. Cette
théorie justifie I’importance de mécanismes de gouvernance pour réduire les risques

liés a la cybersécurité.

3.3.2. La théorie de la gestion des risques (Risk Management Theory)

Les organisations doivent identifier, évaluer et contréler les menaces qui pesent sur
leurs actifs. Appliquée aux systémes financiers, cette théorie permet de comprendre
comment les institutions mettent en place des stratégies de prévention et de résilience
face aux cyberattaques et aux failles informatiques.

3.3.3. La théorie de la contingence (Lawrence & Lorsch, 1967)

Il n’existe pas un modele unique de gestion applicable a toutes les organisations ; la
structure et les pratiques doivent s’adapter a I’environnement.

Les banques et institutions financiéres en RDC ou en Afrique, confrontées a des
infrastructures limitées, doivent développer des mécanismes spécifiques de gestion des
risques informatiques différents de ceux des grandes banques internationales.

3.3.4. La théorie institutionnelle (Meyer & Rowan, 1977)

Les organisations adoptent des pratiques non seulement pour leur efficacité, mais aussi
pour se conformer aux normes sociales, réglementaires et institutionnelles.

Dans le secteur financier, la gestion des risques informatiques dépend aussi des
pressions réglementaires (lois sur la cybersécurité, exigences des banques centrales,
normes internationales comme Bale III).

3.3.5. La théorie des systemes sociotechniques (Trist & Emery, 1951)

Une organisation est un systéme ou interagissent les composantes humaines (sociales)
et technologiques.

Les risques informatiques ne concernent pas uniquement la technologie, mais aussi les
comportements des employés (erreurs humaines, manque de formation, négligence).
Cette théorie met en avant I’importance de combiner sécurité technique et formation

humaine.
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3.3.6. La théorie des ressources et compétences (Resource-Based View —
Barney, 1991)

Les ressources rares, précieuses et difficilement imitables constituent la source de
I’avantage concurrentiel.

Dans le systeme financier, les capacités technologiques et la maitrise de la

cybersécurité peuvent étre vues comme des ressources stratégiques qui garantissent

non seulement la résilience, mais aussi la compétitivité des institutions.

4. METHODOLOGIE DE LA RECHERCHE
4.1.Type de recherche

La recherche sera de type empirique et descriptif, visant a analyser la nature des
risques informatiques dans le systéme financier congolais et a proposer des solutions
adaptées pour leur gestion. Elle combinera une approche qualitative et quantitative

afin de recueillir des données fiables et pertinentes.

4.2.Population et échantillon

o Population cible : Les institutions financieres opérant en RDC, incluant les
banques commerciales, les établissements de microfinance et les sociétés de
services financiers numériques (mobile money).

« Echantillonnage : Un échantillon représentatif sera sélectionné selon la
méthode non probabiliste par convenance, ciblant les responsables
informatiques, les managers en cyber sécurité et les dirigeants des institutions
financieres. L’échantillon sera constitu¢ 130 participants, en fonction de

I’accessibilité et de la disponibilité des répondants.

4.3.Méthodes d’analyse des données

e Analyse qualitative : codification et interprétation thématique des entretiens
afin de comprendre I’impact des risques et I’efficacité des stratégies de gestion.
o L’analyse descriptive : a permis d’identifier et de classifier les principaux

risques informatiques du systéme financier congolais.

4.4.Techniques et outils de collecte des données

e Questionnaires structurés : destinés aux responsables des systemes
informatiques pour identifier les principaux risques et les stratégies mises en
place.

o Entretiens semi-structurés : avec les directeurs et responsables de
gouvernance pour comprendre I’impact des risques sur la performance et les

mécanismes de controle existants.
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e Analyse documentaire : examen des rapports annuels des institutions
financiéres, publications de la Banque Centrale du Congo, rapports d’audit et
documents réglementaires sur la cybersécurité et la gouvernance.
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5. LES RESULTATS DE LA RECHERCHE

Tableau 01 : Matrice des résultats ici gestion des risques informatiques dans le systéme financier congolais

Objectif spécifique

Résultats clés

Clarification / Implication

Identifier et analyser les
principaux
informatiques

risques

Risques opérationnels : pannes, coupures d’électricité, infrastructures obsolétes ;
Risques de cybersécurité : cyberattaques, fraudes numériques, faible sensibilisation ;
Risques liés a la gestion des données : perte ou vol d’informations, absence de
politiques claires ; Risques réglementaires : non-conformité aux normes ISO et
RGPD

La majorit¢ des

technologiques,

risques proviennent des facteurs
humains et réglementaires. Une
cartographie précise des risques permet de prioriser les
mesures de mitigation.

Evaluer Dimpact sur la
stabilité et la performance

Perturbation des services financiers ; Pertes financiéres directes et indirectes ;
Atteinte a la satisfaction des clients et réputation des institutions

Les risques informatiques affectent non seulement les
finances, mais aussi la confiance des clients et la stabilité
globale du systéme financier.

Proposer des stratégies
pour réduire et maitriser les
risques

Renforcement des infrastructures (centres de données, connectivité) ; Adoption de
normes ISO 27001 et 22301 ; Formation et sensibilisation du personnel et des
clients ; Collaboration internationale ; Surveillance proactive et systeémes de réponse
aux incidents

Ces stratégies diminuent la probabilité¢ et la gravité des
risques et renforcent la résilience et la sécurité¢ des
institutions financiéres.

Mettre en évidence le role
de la gouvernance et de la
régulation

Politiques internes et supervision des systemes; Cadre réglementaire en
développement par BCC, COREF, ACB ; Meilleure maitrise des risques et

continuité opérationnelle des institutions

La gouvernance et la régulation constituent des leviers
essentiels pour sécuriser le systéme financier et aligner la
RDC sur les standards internationaux.

Source : Enquéte menée en juillet 2025
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Tableau 02 : Matrice synthétique des résultats

Objectif spécifique Données collectées Méthodes de collecte Analyse Résultats attendus
Identifier et analyser les | Types de risques (opérationnels, | Questionnaires aupres des | Analyse descriptive, | Cartographie  détaillée des risques
principaux risques informatiques | cybersécurité, données, | responsables IT, entretiens | codification thématique informatiques avec estimation de leur

du systeme financier congolais réglementaires), fréquence et impact | semi-structurés,  analyse fréquence et gravité
des incidents documentaire (rapports
BCC, rapports annuels)
Evaluer ’impact de ces risques | Perturbations des services, pertes | Questionnaires, Analyse qualitative | Identification des conséquences directes et
sur la stabilité et la performance | financiéres, perception des employés | entretiens, rapports | (perceptions) indirectes des risques sur la performance et
des institutions financieres et clients financiers la stabilité
Proposer des stratégies adaptées | Mesures de mitigation techniques, | Entretiens avec experts, | Analyse comparative, | Recommandations concrétes et adaptées

pour réduire et maitriser les | organisationnelles,  formation ; | revue documentaire, | scénarios de mitigation, | pour prévenir et réduire les risques
risques probabilité¢ et gravit¢ des risques | standards ISO/BCC ¢évaluation colits-bénéfices | informatiques

apres mitigation
Mettre en évidence le role de la | Politiques de gouvernance | Entretiens, analyse | Analyse qualitative des | Compréhension du role des mécanismes
gouvernance et de la régulation | existantes, conformité réglementaire, | documentaire, pratiques de gouvernance | de gouvernance et régulation et
dans la gestion des risques mécanismes de supervision questionnaires et conformité aux normes | identification des lacunes a combler

Source : Enquéte menée en juillet 2025
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DISCUSSION DES RESULTATS

L’étude a révélé que le systeéme financier congolais est exposé a des risques informatiques
multiples, incluant les risques opérationnels (pannes, infrastructures obsolétes), les risques de
cybersécurité (attaques, fraudes numériques), les risques liés a la gestion des données (perte ou
vol d’informations) et les risques réglementaires (non-conformité aux normes ISO et RGPD).
Ces résultats confirment les observations internationales et africaines selon lesquelles la
digitalisation accrue accroit la vulnérabilité des institutions financi¢res (IMF, 2020 ; Acha &

Ukpong, 2019).

L’impact de ces risques sur la stabilité et la performance des institutions est significatif. Ils
entrainent des perturbations des services financiers, des pertes financieres directes et indirectes,
et affectent la confiance des clients et la réputation des banques. Les stratégies de mitigation
identifiées — renforcement des infrastructures, adoption de normes ISO, formation du
personnel, collaboration internationale et surveillance proactive — se révelent essentielles pour
diminuer la probabilité et la gravité de ces risques, conformément aux recommandations de la

Banque Centrale du Congo (BCC, 2022) et aux standards internationaux.

Le role de la gouvernance et de la régulation s’avére central. Une supervision efficace, des
politiques internes claires et un cadre réglementaire robuste permettent de maitriser les risques
et d’assurer la continuité opérationnelle. Toutefois, des lacunes subsistent dans

I’implémentation pratique et le suivi des normes de cybersécurité.

6. CONCLUSION

La gestion des risques informatiques est un levier stratégique pour la sécurité, la résilience et la
pérennité du systeéme financier congolais. L’étude démontre que les risques sont multiples et
interdépendants, et que leur maitrise nécessite une approche intégrée combinant technologies
robustes, compétences humaines, régulation stricte et gouvernance efficace. Le renforcement
des infrastructures, 1’adoption de normes internationales et la sensibilisation des parties

prenantes constituent les axes prioritaires pour réduire les vulnérabilités.

LIMITES DE LA RECHERCHE

1. La taille limitée de I’échantillon (30 & 50 participants) restreint la généralisation des
résultats a I’ensemble des institutions financieres du pays.
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2. Le manque de données publiquement disponibles sur certaines institutions financiéres,
notamment les microfinances et le secteur informel, a limité la profondeur de 1’analyse.
3. Les réponses obtenues via questionnaires et entretiens sont soumises a un biais potentiel

de subjectivité des répondants.
RECOMMANDATIONS

1. Renforcement des infrastructures : investir dans des centres de données modernes et une
connectivité stable pour réduire les risques opérationnels.

2. Adoption et conformité aux normes internationales: ISO 27001, ISO 22301 et
régulations locales pour garantir la sécurité des données et la continuité des activités.

3. Formation et sensibilisation : programmes réguliers pour les employés et campagnes
d’information pour les clients afin de réduire les risques liés a I’erreur humaine et a la
cybercriminalité.

4. Renforcement de la gouvernance : mise en place de politiques internes, supervision
stricte et suivi régulier de la conformité aux normes.

5. Collaboration internationale et échanges de bonnes pratiques : partenariats avec des
institutions financiéres et technologiques pour bénéficier d’expertises et technologies

avancées.
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