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Résumé : Cet article analyse la mutation profonde de la criminalité en col blanc a I'ére
numeérique, propulsée par I'Intelligence Artificielle, la blockchain et I'Internet des Objets. Nous
démontrons comment ces technologies créent des schémas de fraude d'une sophistication
inédite, rendant les défenses traditionnelles basées sur la conformité obsoléte. Face a cette
menace, I'é¢tude propose un nouveau paradigme de défense fondé sur la résilience, articulant
l'architecture "Zéro Confiance", le déploiement d'une IA défensive et le renforcement du facteur
humain par une culture de la sécurité. La conclusion souligne que la survie organisationnelle
dépend désormais moins de la prévention que d'une capacité d'adaptation intelligente et
continue.

Mots clés : Criminalité en col blanc, Intelligence Artificielle, Blockchain, Cybersécurité, Zero
Confiance.

Abstract:

This article analyzes the profound mutation of white-collar crime in the digital era, propelled
by Artificial Intelligence, blockchain, and the Internet of Things. We demonstrate how these
technologies create fraud schemes of unprecedented sophistication, rendering traditional
compliance-based defenses obsolete. In response to this threat, the study proposes a new
defense paradigm founded on resilience, articulating a "Zero Trust" architecture, the
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deployment of defensive Al, and the strengthening of the human factor through a robust security
culture. The conclusion emphasizes that organizational survival now depends less on
prevention than on a capacity for intelligent and continuous adaptation.

Keywords White Collar Crime, Artificial Intelligence, Blockchain, Cybersecurity, Zero Trust

1. Introduction

La criminalité en col blanc, autrefois confinée aux salles de conseil et aux grands livres
comptables, connait une métamorphose sans précédent a I'ére numérique. Si les motivations
fondamentales qui animent les fraudeurs, souvent résumées par le triptyque "opportunité,
pression, rationalisation", demeurent pertinentes, les moyens pour les concrétiser ont été
radicalement transformés. Un exemple frappant et récent est celui de cette filiale d'une
multinationale & Hong Kong, délestée de 25 millions de dollars suite a une visioconférence
enticrement truquée par l'intelligence artificielle, ot méme le directeur financier était un
deepfake. Cet incident n'est pas une anecdote isolée ; il est le symptome d'une nouvelle réalité
ou la fraude ne se contente plus d'exploiter les failles humaines ou procédurales, mais s'arme
d'une technologie capable de créer des réalités alternatives crédibles. Ce contexte nous oblige
a dépasser la vision traditionnelle de la fraude pour appréhender une menace plus agile, plus
complexe et surtout, plus innovante que jamais.

Au cceur de cette transformation se trouvent plusieurs technologies de rupture qui, par leur
nature méme, offrent un terrain fertile a I'innovation criminelle. Premiérement, 1'Intelligence
Artificielle (IA) et le Machine Learning ne sont plus de simples outils d’automatisation ; ils
permettent de créer des leurres d'une sophistication inouie, comme les deepfakes vocaux et
vidéo, et d'orchestrer des attaques d'ingénierie sociale personnalisées a grande échelle.
Deuxi¢mement, la Blockchain et les cryptomonnaies, initialement percues comme des vecteurs
de transparence, ont été détournées pour devenir les piliers d'une nouvelle économie
souterraine, facilitant le blanchiment d'argent a travers des mécanismes complexes et quasi
anonymes. Enfin, 'explosion de I'Internet des Objets (IoT) a multiplié¢ de maniére exponentielle
la surface d'attaque des organisations, transformant chaque appareil connecté, du thermostat
intelligent a la caméra de sécurité, en une potentielle porte d'entrée vers les réseaux d'entreprise
les plus sensibles.

Face a cette convergence technologique, les stratégies de défense traditionnelles, largement
ancrées dans une logique de conformité rétrospective, montrent leurs limites. Elles sont congues
pour répondre a des menaces connues et cataloguées, mais s'aveérent souvent impuissantes face
a des scénarios de fraude inédits et dynamiques. L'enjeu n'est donc plus seulement de construire
des forteresses numériques plus hautes, mais de repenser fondamentalement l'approche de la
sécurité. Cet article se propose d'analyser en profondeur comment ces nouvelles technologies
catalysent une évolution de la criminalité en col blanc, rendant obsolétes les paradigmes de
defense actuels. Nous examinerons ensuite comment les organisations peuvent, en retournant
ces mémes technologies contre les fraudeurs et en cultivant une résilience organisationnelle,
passer d'une posture réactive a une stratégie de protection proactive et intelligente.

La problématique centrale de cette nouvelle ¢re de la fraude réside dans une asymétrie
fondamentale de l'innovation. Les acteurs malveillants operent avec 1'agilité et I'audace d'une
start-up technologique : ils expérimentent, pivotent rapidement et adoptent les technologies de
pointe avec une aversion au risque quasi nulle, leur seul objectif étant 1'efficacité de l'attaque.
A T'opposé, les entreprises et les institutions financiéres sont contraintes par des structures
hiérarchiques, des cycles budgétaires lents, et surtout, un cadre réglementaire par nature réactif.
La conformité, pierre angulaire de la défense traditionnelle (normes LCB-FT, Bale III, SOX),
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est congue pour prévenir la répétition des fraudes du passé, non pour anticiper celles de demain.
Ce décalage crée une fenétre d'opportunité béante pour les criminels, qui ont toujours une
longueur d'avance.

Cette asymétrie rend les piliers de la défense conventionnelle largement obsolétes. La sécurité
périmétrique, symbolisée par le pare-feu, perd de sa pertinence lorsque la menace peut émerger
de l'intérieur via un email de phishing ultra-personnalisé par une IA ou d'un appareil IoT
compromis. De méme, les systeémes de détection basés sur des reégles, qui recherchent des
transactions suspectes selon des schémas prédéfinis, sont aisément contournés par des
algorithmes de fraude capables de générer des milliers de microtransactions sous les seuils de
détection ou d'imiter parfaitement un comportement légitime. Le véritable défi n'est donc plus
de savoir si une organisation est conforme, mais si elle est résiliente.

Deés lors, les questions de recherche qui s'imposent sont les suivantes :

Comment les nouvelles technologies (IA, blockchain, IoT) ne se contentent-elles pas de faciliter
la fraude, mais en transforment-elles les déterminants fondamentaux, notamment 1'opportunité
(en créant de nouvelles surfaces d'attaque), la complexité (en rendant les schémas quasi
indétectables) et I'anonymat (en brouillant les pistes financicres) ?

Face a cette mutation profonde, comment les organisations peuvent-elles orchestrer une
transition stratégique, passant d'une posture de défense réactive et axée sur la conformité a un
modele de protection proactif, prédictif et adaptatif, capable de rivaliser avec l'agilité des
attaquants ?

2. Revue de littérature

Le cadre théorique et empirique de cet article s'appuie sur une revue de littérature
multidisciplinaire, congue pour faire converger trois domaines de connaissance distincts mais
interdépendants : la criminologie de la fraude, la science informatique et les études stratégiques
en cybersécurité.

- Fondements en Criminologie et Sociologie de la Fraude :
En premier lieu, notre analyse s'ancre dans les théories classiques de la criminalité en col blanc.
Nous nous référons aux travaux fondateurs sur le "triangle de la fraude" (Cressey, 1953), qui
postule que la fraude émerge de la convergence d'une pression (financiére ou autre), d'une
opportunité percue et d'une capacité de rationalisation. Si ce triptyque demeure pertinent, nous
le confrontons a I'ére numérique en postulant que la technologie agit comme un puissant
amplificateur du facteur "opportunité¢", tout en offrant de nouveaux mécanismes de
rationalisation. Nous mobilisons également la littérature sur la gouvernance d'entreprise et les
défaillances de controle (Levi, 2007) pour contextualiser la maniére dont les structures
organisationnelles traditionnelles peinent a s'adapter a la vitesse de I'innovation criminelle.
- Analyse des Publications Techniques et Scientifiques :

Pour comprendre la nature de la menace, une revue approfondie de la littérature technique a été
menée. Concernant I'Intelligence Artificielle, nous nous sommes appuyés sur des publications
expliquant le fonctionnement des réseaux antagonistes génératifs (GANs) pour saisir les
mécanismes sous-jacents a la création de deepfakes (Goodfellow et al., 2014). Pour la
blockchain, nous avons consulté des articles de référence sur l'architecture de Bitcoin et des
privacy coins comme Monero (Bohme et al., 2015), ainsi que des analyses techniques sur le
fonctionnement des mixers et des plateformes de finance décentralisée (DeFi). Enfin,
concernant 1'Internet des Objets, la littérature sur la sécurité des systemes embarqués et les
protocoles de communication a été essentielle pour identifier les vulnérabilités structurelles de
cet écosysteme.
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- Etat de I'Art via les Rapports Institutionnels et Industriels :

Afin de documenter I'état actuel de la menace et des stratégies de défense, nous avons
systématiquement analysé les rapports publiés par des organisations faisant autorité. Les
rapports annuels de Verizon (DBIR) et d'IBM (Cost of a Data Breach) ont fourni une base
statistique solide pour affirmer la prédominance du facteur humain et de 1'ingénierie sociale
dans les cyberattaques. Le rapport de Chainalysis (Crypto Crime Report) a été une source
indispensable pour quantifier et qualifier les activités de blanchiment sur la blockchain. Sur le
plan réglementaire, les directives du Groupe d'action financic¢re (GAFI) ont permis de cadrer la
discussion sur les obligations des acteurs du secteur. Enfin, les analyses prospectives d'agences
comme Europol (IOCTA) et de cabinets de conseil comme Gartner ont permis de contextualiser
les tendances émergentes, tant du c6té des menaces (Crime-as-a-Service) que des solutions
(Zéro Confiance, UEBA).

Cette revue de littérature croisée permet de construire une analyse qui n'est ni purement
théorique, ni simplement technique, mais qui integre ces différentes dimensions pour offrir une
compréhension holistique du phénomeéne étudié.

2.1.L'impact des nouvelles technologies sur les schémas de fraude

L'avénement de I'Intelligence Artificielle (IA) marque un point d'inflexion majeur dans l'histoire de la
criminalité en col blanc. Si I'automatisation via des scripts informatiques n'est pas nouvelle, I'[A introduit
une capacité d'apprentissage, d'adaptation et de prise de décision autonome qui change radicalement la
nature de la menace. Nous ne parlons plus simplement d'outils qui exécutent des tiches répétitives, mais
de systémes capables d'élaborer et d'optimiser des stratégies de fraude complexes en temps réel. Cette
évolution a conduit a I'émergence du concept de " Crime-as-a-Service" (CaaS) alimenté par I'lA. Sur
le Dark Web, il est désormais possible pour des acteurs malveillants, méme sans compétences techniques
approfondies, de louer I'acces a des plateformes d'IA congues pour générer des deepfakes, orchestrer des
campagnes de phishing ou identifier des vulnérabilités dans les systémes d'entreprise.

Cette démocratisation de l'accés a des outils de fraude sophistiqués constitue un changement de
paradigme. Auparavant, la mise en ceuvre d'une fraude complexe nécessitait une expertise technique
significative, limitant le nombre d'acteurs capables de la mener a bien. Aujourd'hui, I'IA abaisse
considérablement ces barrieres a l'entrée. Un criminel peut désormais se concentrer sur la stratégie (la
cible, le message) et laisser a I' A le soin de 'exécution technique (la création du clone vocal, la diffusion
de milliers d'emails personnalisés, etc.). La menace n'est donc plus seulement le fait de quelques groupes
de hackers hautement qualifiés, mais d'un écosystéme criminel beaucoup plus large et diversifié, qui
peut opérer a une échelle et avec une efficacité sans précédent.

2.2.L'ingénierie sociale 2.0 : La manipulation a 1'échelle industrielle

L'ingénierie sociale, qui consiste & manipuler les individus pour leur soutirer des informations ou leur
faire accomplir une action, est le pilier de nombreuses fraudes. L'TA ne I'a pas inventée, mais elle 1'a
portée a un niveau de sophistication et de crédibilité redoutable, créant ce que I'on peut appeler

l'ingénierie sociale 2.0.
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a. Analyse approfondie des Deepfakes

La technologie des deepfakes repose principalement sur les réseaux antagonistes génératifs (GANSs -
Generative Adversarial Networks). Un GAN se compose de deux réseaux neuronaux mis en compétition
: un "générateur” qui crée des images, des vidéos ou des sons (par exemple, le visage ou la voix d'un
PDG), et un "discriminateur” qui tente de déterminer si le contenu est réel ou synthétique. Le générateur
s'améliore continuellement en essayant de tromper le discriminateur, jusqu'a produire des faux d'un
réalisme saisissant.

e KEtude de cas détaillée : La fraude de 25 millions de dollars 3 Hong Kong (2024)

Cette affaire est emblématique de la menace. Un employé d'une multinationale a été invité a une
visioconférence avec plusieurs personnes qu'il a reconnues comme étant des membres de la direction, y
compris le directeur financier basé au Royaume-Uni. Sur la base des instructions données pendant cet
appel, il a procédé a une série de 15 virements pour un total de 200 millions de dollars de Hong Kong
(environ 25,6 millions de dollars américains). En réalité, il était le seul participant réel a la conférence ;
tous les autres participants, de leur image a leur voix, étaient des deepfakes créés par I'1A.

» Analyse du mode opératoire : Les fraudeurs ont d'abord utilisé une approche
de phishing pour obtenir des informations et probablement des extraits vidéo et audio des
véritables dirigeants. Ces données ont ensuite servi a entrainer un modéle de GAN pour
recréer leurs apparences et leurs voix. La visioconférence a été I'étape finale pour donner un
vernis de légitimité a une demande de virement inhabituelle, court-circuitant les doutes que
I'employ¢ aurait pu avoir face a un simple email.

> Failles exploitées : Cette attaque a exploité plusieurs failles : une faille technique initiale
(le phishing), mais surtout une faille psychologique profonde. La confiance humaine est
fortement liée a la reconnaissance visuelle et auditive. En imitant parfaitement des figures
d'autorité connues, les fraudeurs ont anéanti la méfiance naturelle de I'employé et contourné
les procédures de contrdle qui n'avaient pas anticipé un tel scénario.

e Etude de cas 2 : Le Vishing (Voice Phishing) et le Smishing (SMS Phishing) par
clonage vocal

Au-dela de la vidéo, le clonage vocal est devenu particuliérement accessible. Quelques secondes d'un
enregistrement audio (trouvé sur une vidéo d'entreprise, un podcast ou méme un message vocal)
suffisent a une [A pour synthétiser la voix d'une personne. Les criminels 'utilisent pour des fraudes au
président ou au fournisseur : un employé du service comptabilité regoit un appel prétendument urgent
de son PDG, dont il reconnait parfaitement la voix, lui ordonnant d'effectuer un virement exceptionnel
et confidentiel.

L'impact psychologique est immense, car I'urgence et I'autorité pergue dans la voix inhibent les réflexes

de vérification.
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a. Le Spear Phishing augmenté par I'l1A

Le phishing de masse, avec ses emails génériques et ses fautes de grammaire, est de plus en plus détecté.
L'TA permet de passer au spear phishing (hamegonnage ciblé) a grande échelle. Des algorithmes peuvent
scanner en continu des sources d'informations publiques comme LinkedIn, les publications d'entreprise
ou les articles de presse. En corrélant ces informations, une [A peut construire un profil détaillé de ses
cibles : leur poste, leurs projets en cours, leurs relations professionnelles, voire leurs centres d'intérét.
Sur cette base, elle peut générer un email d'une pertinence et d'un naturel confondants. Par exemple, un
manager pourrait recevoir un email semblant venir d'un membre de son équipe, disant : "Suite a notre
discussion sur le projet 'Alpha’, voici le budget prévisionnel que tu m'as demandé", avec une piece jointe
piégée. Le contexte est si précis que la victime n'a quasiment aucune raison de se méfier.

2.3.La fraude algorithmique et la manipulation des systémes

L'TA n'est pas seulement utilisée pour tromper les humains, mais aussi pour manipuler directement les
systémes informatiques et financiers, souvent a une vitesse et une échelle qu'aucun humain ne pourrait
atteindre.

a. Manipulation des marchés financiers

Les algorithmes de trading a haute fréquence ne sont pas nouveaux, mais I'IA leur ajoute une couche
d'apprentissage et d'adaptation. Des IA criminelles peuvent déployer des stratégies de manipulation
sophistiquées comme le spoofing (placer de gros ordres sans intention de les exécuter pour tromper les
autres acteurs sur 1'état de 1'offre et de la demande) ou le front-running (détecter un gros ordre en attente
et passer un ordre juste avant pour profiter du mouvement de prix imminent). L'IA peut le faire de
maniere dynamique, en s'adaptant en microsecondes aux réactions du marché pour maximiser les profits
tout en minimisant les risques de détection.

b. Attaques contre les systémes de détection de fraude

C'est 'un des aspects les plus préoccupants. Les entreprises utilisent elles-mémes des IA pour détecter
les fraudes. Cependant, les criminels peuvent développer des "IA attaquantes" qui fonctionnent comme
une équipe de reconnaissance. Cette IA va sonder le systéme de défense en envoyant des milliers de
requétes légeérement différentes (par exemple, des tentatives de transactions de montants et de
localisations variés) et analyser les réponses du systéme (accepté, refusé, demande de vérification). En
apprenant de ces réponses, I'TA attaquante peut progressivement cartographier les régles, les seuils et les
logiques du systéme de détection. Une fois cette "carte" établie, elle peut concevoir une fraude sur
mesure, parfaitement calibrée pour passer sous les radars, par exemple en fractionnant une grosse
transaction frauduleuse en une multitude de petites transactions qui semblent 1égitimes.

c¢. Fraude a l'assurance, au crédit et aux aides sociales

L'IA permet de créer a grande échelle des profils synthétiques. En utilisant des GANSs, les fraudeurs

peuvent générer des identités completes et crédibles de personnes qui n'existent pas : photos de profil
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réalistes (via des sites comme "This Person Does Not Exist"), historiques professionnels et personnels
fictifs, et méme une présence simulée sur les réseaux sociaux. Ces fausses identités sont ensuite utilisées
pour souscrire des crédits a la consommation, réclamer des indemnisations d'assurance pour des sinistres
imaginaires ou détourner des aides sociales. La qualité des données synthétiques générées par I'lA rend

la vérification d'identité, si elle n'est pas biométrique, extrémement difficile.

2.4. La Blockchain et les Cryptomonnaies : L'infrastructure de I'économie criminelle
2.4.1. Définition Fondamentale

La blockchain (ou « chaine de blocs ») est une technologie de stockage et de transmission d'informations
qui fonctionne comme un registre numerique sécurisé, partagé et immuable.

Imaginez un grand livre de comptes (type Excel) que tout le monde peut consulter, ou n'importe qui peut
écrire, mais que personne ne peut effacer ou modifier.

Contrairement aux systémes classiques (banques, notaires, Etats), ce registre n'est pas stocké sur un
serveur central. Il est répliqué sur des milliers d'ordinateurs (appelés "nceuds") a travers le monde. Cela
signifie qu'il n'y a pas d'organe central de contrdle : c'est la décentralisation.

2.4.2. Les Trois Piliers Techniques

La blockchain repose sur trois concepts clés qui garantissent sa fiabilité :

e Le Bloc: C'est un regroupement de transactions (ex: "A envoie 5€ a B"). Chaque bloc contient
un "sceau" numérique (le hash) qui le lie de maniére indissociable au bloc précédent.

e L'Immuabilité : Grace a la cryptographie, si vous modifiez une seule virgule dans un bloc
passé, tous les "sceaux" suivants sont brisés. Cela rend la fraude virtuellement impossible.

e Le Consensus : Pour qu'un nouveau bloc soit ajouté, la majorité des ordinateurs du réseau
doivent s'accorder sur sa validité via un algorithme (comme le "Proof of Work" ou "Proof of
Stake").

La Blockchain est considérée comme une révolution car elle intégre la suppression des intermédiaires.

e Dans la finance : Elle permet de transférer de I'argent instantanément 24h/24 sans passer par une
banque.

o Dans la logistique : Elle assure la tragabilité totale d'un produit (ex: un diamant ou un
médicament) de sa fabrication a sa vente.

e Viales Smart Contracts : Ce sont des programmes autonomes qui s'exécutent automatiquement
quand une condition est remplie (ex : un remboursement automatique si votre train a plus de 2h de
retard).

2.4.3. Typologie : Publique vs Privée

11 existe deux grandes catégories de blockchains :

1. Blockchains Publiques (ex : Bitcoin, Ethereum) : Ouvertes a tous, transparentes et totalement
décentralisées.

2. Blockchains Privées / a permission : Utilisées par les entreprises ou consortiums. L'acces est
restreint, mais on conserve la sécurité et la tracabilité de la technologie.

http://www.woasjournals.com/index.php/ijfaema 7



International Journal of Financial Accountability, Economics, Management, and Auditing (IJFAEMA) - ISSN 2788-7189

En résumé : La blockchain est la "machine a créer de la confiance" dans un monde numérique. Elle
permet a des inconnus de collaborer et d'échanger de la valeur sans avoir besoin de se faire confiance

mutuellement, car ils font confiance au code.

Le paradoxe de la blockchain réside dans sa capacité unique a concilier deux concepts qui semblent, a
premiére vue, totalement opposés : la transparence absolue et 'anonymat (ou pseudonymat).

a) La Transparence : Un livre ouvert a tous

Dans une blockchain publique (comme Bitcoin ou Ethereum), chaque transaction est enregistrée dans
un registre partagé.

- Visibilité universelle : N'importe qui peut consulter I'historique complet des échanges depuis la
création du réseau.

- Inaltérabilité : Une fois validée, une information ne peut étre ni modifiée ni supprimée.

- Audit: On peut tracer le parcours de chaque unité de valeur (jeton) d'un portefeuille a un autre
avec une précision mathématique.
b) L'Anonymat : L'identité derriére le code

Si tout est visible, comment peut-on parler d'anonymat ? C'est 1a que le paradoxe s'installe.

- Pseudonymat : Sur la blockchain, votre identité réelle (nom, adresse, visage) est remplacée par
une adresse alphanumérique (ex: 1A1zP1eP5QGefi2DMPTfTL5SLmv7DiviNa).

- Absence de tiers de confiance : Contrairement a une banque, il n'est pas nécessaire de décliner
son identité pour ouvrir un portefeuille ou effectuer une transaction.

¢) Définition du Paradoxe

Le paradoxe de la blockchain peut se définir ainsi : C’est un systéme ou tout est public, mais rien n'est
identifiable.
C'est une architecture qui permet de prouver la véracité d'un échange sans avoir a connaitre 1'identité
des parties prenantes. On sait exactement ce qui s'est passé et quand, mais on ne sait pas forcément qui
en est a l'origine. Ce paradoxe est au cceur des débats actuels :

1. Pour la sécurité : Il permet de lutter contre la fraude (transparence) tout en protégeant la vie

privée (anonymat).

2. Pour la régulation : Les gouvernements tentent de lever ce "voile" d'anonymat pour lutter
contre le blanchiment d'argent, ce qui menace parfois I'essence méme de la technologie.

En théorie, c'est un outil de tragabilité parfait. D'un autre c6té, ces transactions ne sont pas liées a des
identités réelles (comme un nom ou un numéro de passeport), mais a des adresses pseudonymes, qui
sont de longues chaines de caracteres alphanumériques. Tant que le lien entre une personne réelle et une
adresse n'est pas établi, l'utilisateur bénéficie d'un quasi-anonymat.

C'est précisément cette dualité que les criminels exploitent. Ils utilisent la nature décentralisée et sans
frontiéres des cryptomonnaies pour recevoir et transférer des fonds illicites (provenant de ransomware,

de trafics, etc.) en contournant totalement le systéme financier traditionnel et ses contrdles (connaissance
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du client - KYC, surveillance des transactions). Ensuite, ils déploient des techniques de plus en plus
sophistiquées pour brouiller les pistes au sein méme de cette infrastructure transparente, transformant le
registre public en un labyrinthe numérique congu pour égarer les enquéteurs. La blockchain est ainsi
devenue I'épine dorsale d'une nouvelle économie souterraine, fournissant a la fois les rails pour le
transport des fonds et les outils pour en masquer 1'origine.

2.5.Techniques de blanchiment d'argent avancées (Layering)

Le blanchiment d'argent en cryptomonnaies vise a atteindre un objectif simple : rompre la chaine de
tracabilité entre les fonds d'origine criminelle ("dirty coins") et les fonds qui seront finalement convertis
en monnaie fiduciaire ou réutilisés ("'clean coins"). Pour ce faire, les criminels ont développé un arsenal

de techniques de "layering" (empilement de couches) qui complexifient le suivi des flux.

2.5.1. Les Mixers et Tumblers : La mutualisation du risque

Les services de mixage, ou tumblers, sont des plateformes congues pour briser le lien on-chain entre
une adresse source et une adresse de destination. Le principe est simple : un utilisateur envoie ses
cryptomonnaies a une adresse controlée par le mixer. Le mixer mélange ces fonds avec ceux de
nombreux autres utilisateurs (certains légitimes, d'autres non) dans une grande réserve. Ensuite, apres
un délai variable, il renvoie le montant équivalent (moins une commission) a une nouvelle adresse

fournie par l'utilisateur, en utilisant des fonds provenant d'autres dépots.

» Analyse technique :

Le cas de Tornado Cash (sanctionné par le Trésor américain en 2022) est emblématique. Il utilisait des
contrats intelligents sur la blockchain Ethereum pour automatiser ce processus de maniére décentralisée.
En déposant des fonds, 1'utilisateur recevait une "note" cryptographique. Pour retirer, il devait fournir la
preuve (via une preuve a connaissance nulle ou zero-knowledge proof) qu'il possédait une note
correspondante, sans pour autant révéler quel dépdt initial était le sien. Pour un observateur externe, il
est donc extrémement difficile de lier le dépot A au retrait B. Des groupes comme le Lazarus Group
(associé a la Corée du Nord) ont massivement utilis¢é Tornado Cash pour blanchir des centaines de
millions de dollars volés lors de cyberattaques.

Exemple en Janvier 2025 : La Cour d'appel de Paris a trait¢ le cas d'un magnat immobilier accusé
d'avoir blanchi 20 millions d'euros via une SCI "tokenisée" (des parts d'immeubles transformées en

jetons numériques sur la blockchain).

2.5.2. Le Chain Hopping : Le saut d'obstacles numérique Cette technique consiste a
convertir rapidement des fonds d'une cryptomonnaie a une autre, en utilisant des
plateformes d'échange décentralisées (DEX) ou des services de "swap" qui ne
requiérent pas d'identification.

http://www.woasjournals.com/index.php/ijfaema 9



International Journal of Financial Accountability, Economics, Management, and Auditing (IJFAEMA) - ISSN 2788-7189

Un criminel peut, par exemple, convertir du Bitcoin (BTC) en Monero (XMR), puis de Monero en
Ethereum (ETH), et répéter 'opération plusieurs fois sur différentes plateformes. Chaque "saut" (hop)
ajoute une couche de complexité a l'enquéte. Le passage par une privacy coin est souvent une étape clé
de ce processus.

2.5.3. Les Privacy Coins : Le trou noir de la tracabilité

Certaines cryptomonnaies ont été¢ spécifiquement congues pour offrir une confidentialité maximale,
rendant la tragabilité quasi impossible.

Focus sur Monero (XMR) : Si le Bitcoin est transparent, certaines cryptomonnaies comme Monero
(XMR) sont congues pour €tre totalement opaques. Elles masquent I'expéditeur, le destinataire et le
montant de chaque transaction.

C’est est la privacy coin la plus utilisée dans le milieu criminel et des marchés noirs du Darknet.

Elle combine trois technologies pour masquer les informations de transaction :

o Les signatures de cercle (Ring Signatures) : Elles mélangent la signature numérique du
véritable expéditeur avec celles d'autres utilisateurs, rendant impossible de savoir qui a
réellement signé la transaction.

o Les adresses furtives (Stealth Addresses) : Elles permettent de générer une adresse unique
et non réutilisable pour chaque transaction, empéchant de lier plusieurs paiements a un méme
destinataire.

o RingCT (Ring Confidential Transactions) : Cette technologie masque le montant de la
transaction. Le résultat est une blockchain opaque ou I'expéditeur, le destinataire et le montant
de chaque transaction sont cachés. Le chain hopping via Monero agit comme un "trou noir" :
les enquéteurs peuvent suivre les fonds jusqu'a leur conversion en Monero, puis perdent toute
visibilité jusqu'a ce que les fonds réapparaissent éventuellement sur une autre blockchain.

Les Etats ont renforcé la surveillance quant au Monero par :

o Saisie préventive : Depuis février 2025, la justice peut saisir des portefeuilles crypto avant
méme une condamnation finale.

e Fin de I'anonymat sur les plateformes : Presque toutes les bourses (Binance, Coinbase)
imposent désormais un KYC (Know Your Customer) strict : vous devez envoyer votre picce
d'identité pour acheter ou vendre.

2.6.Nouveaux vecteurs de fraude natifs du Web

Au-dela du blanchiment, 1'écosystéme de la finance décentralisée (DeFi) et des NFTs a vu naitre ses
propres formes de fraude en col blanc, exploitant I'engouement spéculatif et le manque de régulation.

2.6.1. Etude de cas détaillée :

Les "Rug Pulls" dans la Finance Décentralisée (DeFi)
Un rug pull (littéralement "tirer le tapis") est une escroquerie ou les développeurs d'un projet de
cryptomonnaie 1'abandonnent soudainement aprés avoir fait grimper sa valeur, en partant avec les fonds

des investisseurs.
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e Mode opératoire typique :

1. Création et Promotion : Une équipe (souvent anonyme) lance un nouveau token et un
projet DeFi associé (par exemple, une plateforme de prét ou d'échange). Ils ménent une
campagne marketing agressive sur les réseaux sociaux (Telegram, X/Twitter), promettant
des rendements astronomiques ("APY de 1000%").

2. Apport de liquidité : Pour que le token soit échangeable, les développeurs créent un
"pool de liquidité" sur une plateforme d'échange décentralisée (comme Uniswap), en y
déposant leur propre token et une cryptomonnaie de valeur (comme 1'Ethereum).

3. Phase d'investissement : Attirés par les promesses, les investisseurs achétent le token,
faisant ainsi grimper sa valeur et la quantité d'Ethereum dans le pool de liquidité.

4. L'escroquerie : Ausommet de la vague, les développeurs retirent brutalement toute la
liquidité (I'Ethereum) du pool, laissant les investisseurs avec un token sans valeur et non
échangeable. Le prix s'effondre instantanément a zéro. Le cas du token Squid Game
(SQUID) en 2021 est un exemple célebre. Capitalisant sur le succes de la série Netflix, ses
créateurs ont vu la valeur du token exploser avant de disparaitre avec environ 3,3 millions
de dollars, illustrant la facilité avec laquelle ces fraudes peuvent étre montées.

2.6.2. Fraudes aux ICOs (Initial Coin Offerings) et aux NFTs (Non-Fungible Tokens)

Les ICOs, précurseurs des levées de fonds en DeFi, ont été le théatre de nombreuses escroqueries ou
des projets fantomes ont levé des millions sur la base d'un simple livre blanc (white paper) avant de
disparaitre. Le marché des NFTs, quant & lui, est sujet & des manipulations sophistiquées. Le wash
trading est une pratique courante : un fraudeur utilise plusieurs portefeuilles qu'il contrdle pour acheter
et vendre a lui-méme un NFT a des prix de plus en plus élevés. Cette activité artificielle crée l'illusion
d'une forte demande et d'une valeur croissante, incitant des investisseurs crédules a acheter le NFT a un
prix surévalué, juste avant que le manipulateur ne cesse ses opérations et ne laisse le prix s'effondrer.

2.7.L'Internet des Objets (IoT) et la 5G : La surface d'attaque infinie

L'Internet des Objets (IoT) représente la troisieme vague technologique majeure qui redéfinit le paysage
de la criminalité en col blanc. Il s'agit de 1'écosystéme en pleine expansion d'appareils physiques —
allant des capteurs industriels et des dispositifs médicaux aux caméras de sé€curité et aux assistants
domestiques — qui sont connectés a internet pour collecter et échanger des données. Selon les
estimations, plusieurs dizaines de milliards d'appareils IoT sont déja en service dans le monde, et ce
nombre ne cesse de croitre de maniére exponentielle. Chaque nouvel objet connecté, aussi anodin soit-
il, représente une nouvelle porte d'entrée potentielle dans le réseau d'une entreprise ou d'un particulier.
Le probleme fondamental de la sécurité de 1'loT réside dans un conflit d'intéréts économique et
conceptuel. Ces appareils sont souvent produits en masse et a bas codt, la priorité étant donnée a la
fonctionnalité et a la rapidité de mise sur le marché plutdt qu'a la robustesse de la sécurité. Les mots de
passe par défaut sont rarement changés, les mises a jour de sécurité sont inexistantes ou difficiles a

appliquer, et les protocoles de communication sont parfois non chiffrés. Pour les acteurs malveillants,
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cet écosystéme constitue une aubaine : une surface d'attaque vaste, hétérogéne et notoirement peu

sécurisée. IlIs ne voient pas une caméra de surveillance, mais un ordinateur sous Linux potentiellement

vulnérable, connecté directement au réseau interne d'une cible de grande valeur.

Scénarios d'attaque et de fraude

Les vulnérabilités des appareils loT sont exploitées non seulement pour des actes de vandalisme

numérique, mais aussi pour des schémas de fraude en col blanc complexes, ou I'appareil n'est que le

point de départ d'une attaque beaucoup plus large.

Attaques par rebond (Pivoting) : L'infiltration par la petite porte Le scénario d'attaque le
plus courant et le plus dangereux est celui du "rebond" ou "mouvement latéral". L'attaquant ne
cible pas directement les serveurs financiers, trop bien protégés, mais recherche le maillon le
plus faible du réseau.

» Scénario détaillé : La fraude via le thermostat du casino. Un cas d'école, bien que

datant d'avant la maturité de I'loT, illustre parfaitement ce principe. Des attaquants ont
réussi a pirater un casino nord-américain en exploitant une vulnérabilité dans le
thermostat connecté de I'un de ses aquariums. Une fois le thermostat compromis, ils ont
pu accéder au réseau Wi-Fi de 1'établissement. De 13, ils se sont déplacés latéralement a
travers le réseau, sans étre détectés, jusqu'a atteindre la base de données des joueurs VIP.
IIs ont ensuite exfiltré plusieurs gigaoctets de données personnelles sensibles, constituant
une violation de données massive avec des conséquences financiéres et réputationnelles
considérables pour le casino.

Application a la fraude en col blanc : Ce méme principe est utilisé pour des fraudes
directes. Une fois a l'intérieur du réseau, 'attaquant peut installer un logiciel espion
(spyware) pour intercepter des communications confidentielles (projets de fusion-
acquisition, résultats financiers avant publication) et commettre un délit d'initié. Il peut
¢galement injecter un ransomware spécifiquement sur les serveurs comptables,
paralysant 'entreprise et exigeant une rangon, ou encore manipuler discrétement les
systémes de paiement pour détourner des fonds.

Manipulation de données a la source : La corruption de la confiance La valeur de
nombreuses industries repose sur l'intégrité des données collectées par des capteurs. En
compromettant ces capteurs, les fraudeurs peuvent corrompre la réalité elle-méme a des fins
lucratives.

Exemple 1 : Fraude a l'assurance dans la chaine logistique. Une cargaison de
produits pharmaceutiques ou alimentaires doit étre maintenue a une température
constante, surveillée par des capteurs loT. Un fraudeur pourrait pirater ces capteurs
pour qu'ils rapportent des données de température normales, alors que la réfrigération
a été intentionnellement coupée pour économiser des coiits. Si la cargaison est
endommagée, I'entreprise de logistique pourra tout de méme déposer une réclamation
d'assurance frauduleuse, les "preuves" numériques indiquant que tout a été fait dans
les regles.

Exemple 2 : Fraude environnementale. Des capteurs IoT sont utilisés pour mesurer
les polluants émis par une usine afin de s'assurer du respect des normes
environnementales. En piratant ces capteurs, une entreprise malhonnéte peut déclarer
des niveaux d'émission bien inférieurs a la réalité, évitant ainsi de lourdes amendes et
des taxes sur le carbone, tout en continuant a polluer.
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e Leroéle dela 5G : Le catalyseur d'attaques massives L'arrivée de la 5G, la cinquiéme
génération de technologie de réseau mobile, agit comme un puissant multiplicateur de force pour
les menaces liées a I'loT. La 5G n'est pas seulement plus rapide ; elle offre une latence
extrémement faible et la capacité de connecter un nombre massif d'appareils par kilométre carré.

» Création de botnets 1oT massifs : La faible latence et la bande passante élevée de la 5SG
permettent a un attaquant de contrdler en temps réel des millions d'appareils IoT
compromis (un botnet). Ce botnet peut étre utilisé pour lancer des attaques par déni de
service distribué (DDoS) d'une ampleur sans précédent afin de paralyser l'infrastructure
financiére d'un pays ou d'une grande entreprise, souvent comme une diversion pour une
autre attaque ou a des fins d'extorsion.

» Attaques en temps réel sur les infrastructures critiques : Pour des systémes qui
dépendent de décisions en microsecondes (comme les véhicules autonomes, les réseaux
¢lectriques intelligents ou la chirurgie a distance), la capacité de la 5G a transmettre des
commandes instantanément est un avantage, mais aussi un risque. Un attaquant pourrait
exploiter la 5G pour manipuler en temps réel les capteurs d'un convoi de camions
autonomes afin de provoquer un accident et de commettre une fraude a l'assurance a
grande échelle.

3. Méthodologie de recherche

Pour répondre a la problématique de la transformation de la criminalité en col blanc et de
'adaptation nécessaire des stratégies de défense, cet article adopte une démarche de recherche
qualitative, synthétique et explicative. La méthodologie a été structurée en trois phases
distinctes et complémentaires, congues pour assurer la rigueur de I'analyse et la validité des
conclusions.

Phase 1 : Construction du Cadre d'Analyse (Approche Déductive) La premiére phase a
consisté a établir un cadre d'analyse structuré a partir de la revue de littérature. Nous avons
adopté une approche déductive en partant du postulat que les nouvelles technologies agissent
comme des variables indépendantes qui modifient la nature de la fraude (variable dépendante).
Trois axes technologiques principaux ont été¢ identifiés comme étant les plus structurants :
I'Intelligence Artificielle, la blockchain et I'Internet des Objets. Pour la partie consacrée aux
solutions, une symétrie a ¢t€ recherchée en structurant la réponse autour de trois piliers : une
architecture (Zéro Confiance), des technologies (IA défensive, analyse de blockchain) et des
processus humains (gouvernance et culture). Cette structuration a priori a servi de feuille de
route pour la collecte et 1'organisation des informations.

Phase 2 : Collecte et Analyse de Données Secondaires (Analyse de Cas) La deuxi¢me phase
a été consacrée a la collecte de données empiriques secondaires pour nourrir le cadre d'analyse.

Une méthode d'étude de cas multiples a été privilégi¢e. Les cas ont été sélectionnés de maniere
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intentionnelle selon des critéres précis : leur pertinence par rapport aux technologies étudiées,
leur caractére emblématique et leur documentation suffisante dans des sources ouvertes et
fiables (presse spécialisée, rapports d'enquéte, publications d'entreprises de sécurité). Chaque
cas a fait I'objet d'une analyse descriptive détaillée visant a :

1. Identifier le modus operandi de 1'attaque.
2. Isoler le role spécifique joué par la ou les technologies impliquées.

3. Mettre en évidence les failles (techniques, humaines, procédurales) qui ont été
exploitées. Cette approche a permis de donner corps aux concepts théoriques et de
démontrer I'application concréte des schémas de fraude et de défense.

Phase 3 : Synthése et Elaboration de I'Argumentation (Approche Herméneutique) La
phase finale a consisté en un travail de synthése et d'interprétation. Il ne s'agissait pas seulement
de juxtaposer des faits, mais de les relier pour construire une argumentation cohérente et fluide.
Une approche herméneutique a été utilisée, impliquant un va-et-vient constant entre les données
empiriques des études de cas et le cadre théorique de la revue de littérature. Ce processus itératif
a permis d'affiner I'analyse, de s'assurer que les conclusions étaient solidement étayées par les
preuves collectées, et de formuler des recommandations stratégiques qui découlent logiquement
de l'analyse de la problématique. La rédaction a suivi une structure logique claire (probléme ->
analyse des causes -> proposition de solutions -> conclusion) pour garantir la clarté et la force

de persuasion du propos.

4. Discussion
Face a la métamorphose de la menace décrite dans la partie précédente, il devient évident que

les stratégies de défense traditionnelles, fondées sur une approche réactive et le respect de la
conformité, sont désormais insuffisantes. Tenter de construire des murs plus hauts autour d'un
périmetre qui n'existe plus est une bataille perdue d'avance. La réponse ne peut étre une simple
amélioration incrémentale des défenses existantes, mais doit €tre une refonte fondamentale de
la philosophie méme de la sécurité. Il s'agit de passer d'un modele statique, qui cherche a
empécher les intrusions, a un modele dynamique et résilient, qui part du principe que des
bréches se produiront inévitablement et qui se concentre sur la capacité¢ a les détecter, a y
répondre et a s'en remettre rapidement. Cette nouvelle approche repose sur trois piliers : une
architecture de sécurité repensée, 1'utilisation des mémes technologies que les attaquants pour
les contrer, et le renforcement du facteur humain, qui reste a la fois le maillon le plus faible et

le plus grand atout.
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4.1. Le paradigme "Zéro Confiance'" (Zero Trust) comme philosophie fondamentale

Le modele de sécurité traditionnel, souvent qualifi¢ de "chateau-fort", opere sur une prémisse
simple mais aujourd'hui dangereuse : tout ce qui se trouve a l'intérieur du réseau est digne de
confiance, tandis que tout ce qui est a I'extérieur est suspect. Une fois qu'un attaquant a franchi
les défenses périmétriques (le "mur d'enceinte"), il bénéficie d'une grande liberté de mouvement
a l'intérieur du réseau. Comme nous l'avons vu avec les attaques par rebond via I'loT, ce modé¢le
est devenu caduc.

Le paradigme "Zéro Confiance" (Zero Trust) renverse complétement cette logique. Il repose
sur un principe directeur radicalement simple et puissant : '""Ne jamais faire confiance,
toujours vérifier". Cette philosophie part du postulat qu'une bréche est non seulement
possible, mais probable, et qu'un attaquant peut donc déja se trouver a l'intérieur du réseau. Par
conséquent, la confiance n'est jamais accordée implicitement, que l'utilisateur, I'appareil ou
l'application se trouve a l'intérieur ou a l'extérieur du périmetre traditionnel. Chaque demande
d'acces a une ressource est traitée comme si elle provenait d'un réseau non sécurisé.

Les principes clés du Zéro Confiance sont les suivants :

a) Vérification explicite : Authentifier et autoriser chaque demande d'acces en se basant
sur tous les points de données disponibles, y compris l'identité de I'utilisateur, la
localisation, 1'état de santé de l'appareil, la ressource demandée et les anomalies
potentielles.

b) Accés au moindre privilége : Accorder aux utilisateurs uniquement l'accés aux
ressources dont ils ont absolument besoin pour accomplir leur tache (Just-in-
Time et Just-Enough-Access). Cela limite considérablement les mouvements latéraux
d'un attaquant en cas de compromission d'un compte.

¢) Présomption de bréche : Segmenter le réseau et chiffrer toutes les communications
de bout en bout. Si un segment du réseau est compromis, l'attaquant ne peut pas
facilement se déplacer vers un autre. L'impact d'une attaque est ainsi minimisé¢ et
contenu.

4.1.1. Application pratique et rupture avec le modéle traditionnel

La mise en ceuvre d'une architecture Zéro Confiance n'est pas l'installation d'un seul produit,
mais une stratégie intégrée qui transforme la maniere dont l'acces est géré.

a) La micro-segmentation du réseau : C'est I'une des applications les plus critiques. Au
lieu d'un grand réseau interne "de confiance", le réseau est divisé en de multiples
zones ou segments logiques, parfois jusqu'au niveau de 'application individuelle. Des
passerelles de sécurité controlent strictement le trafic entre ces segments. Ainsi, si un
serveur web est compromis, l'attaquant se retrouve piégé dans ce micro-segment,
incapable d'accéder directement a la base de données des clients ou aux serveurs
financiers, qui se trouvent dans d'autres segments protégés. C'est I'équivalent de
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remplacer les couloirs ouverts d'un chateau par une série de chambres fortes, chacune
nécessitant une clé différente.

b) Gestion des identités et des accés (IAM) dynamique et stricte : L'identité devient le
nouveau périmetre de sécurité. Dans un modele Zéro Confiance, 1'acces n'est pas
binaire (autorisé/refusé). Il est contextuel et dynamique. Un directeur financier se
connectant depuis son ordinateur portable d'entreprise, sur le réseau du bureau,
pendant les heures de travail, pour accéder a un fichier Excel, se verra accorder
l'acces. Si la méme identité tente de se connecter a 3 heures du matin depuis un
appareil inconnu et une adresse IP étrangeére pour télécharger l'intégralité de la base de
données comptable, 1'acces sera bloqué et une alerte sera déclenchée, méme si le mot
de passe est correct.

¢) L'authentification multi-facteurs (MFA) n'est plus une option, mais une exigence
de base pour chaque acces.

En comparaison avec le modele "chateau-fort", la rupture est totale. Le Zéro Confiance ne se
préoccupe pas de savoir ou se trouve l'utilisateur, mais qui il est et ce qu'il a le droit de faire,
vérifié a chaque instant. C'est une approche beaucoup plus granulaire et résiliente, parfaitement
adaptée pour contrer les menaces modernes qui peuvent émerger de n'importe ou, y compris de

I'intérieur.

4.1.2. Retourner l'arme : Déployer une défense augmentée par I'1A

Si I'Intelligence Artificielle est devenue l'arme de prédilection des fraudeurs, elle représente
également 1'outil de défense le plus puissant pour les contrer. L'idée n'est pas de combattre des
algorithmes avec des procédures humaines, mais de retourner l'arme contre l'attaquant en
déployant une TA défensive capable de penser, d'apprendre et de réagir a la vitesse de la
machine. Cette approche proactive transforme la sécurité, la faisant passer d'une chasse aux
menaces connues a une détection précoce des comportements anormaux et des attaques
inconnues.

4.1.3. La détection par l'anomalie vs. La détection par la regle

Les systémes de sécurité traditionnels fonctionnent principalement sur la base de régles et de
signatures. Ils sont comme un garde de sécurité avec une liste de photos de suspects connus : si
quelqu'un sur la liste apparait, 1'alarme sonne. Le probléme est qu'ils sont aveugles a toute
menace nouvelle ou inconnue. La détection par l'anomalie, alimentée par 1'lA, change
complétement ce paradigme. Le systéme n'apprend pas a quoi ressemble une attaque, mais a
quoi ressemble la normalité.

e Analyse Comportementale (UEBA - User and Entity Behavior Analytics) :
Apprendre le rythme de I'organisation Les solutions UEBA sont au coeur de la
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défense par I'IA. Elles ingerent en continu des volumes massifs de données provenant
de multiples sources : journaux de connexion (logs), activité réseau, acces aux
fichiers, utilisation des applications, etc. Grace a des algorithmes de Machine
Learning, le systéeme construit une ligne de base dynamique et contextuelle du
comportement "normal" pour chaque entité du réseau (un utilisateur, un serveur, un
appareil). Cette ligne de base n'est pas statique ; elle apprend et évolue.

» Fonctionnement détaillé : Pour un utilisateur donné, I'IA apprend ses habitudes
: ses heures de travail habituelles, les appareils qu'il utilise, sa localisation
géographique, les types de serveurs et de fichiers auxquels il accéde, la quantité
de données qu'il télécharge typiquement. Toute déviation significative par rapport
a ce modele appris est signalée comme une anomalie et se voit attribuer un score
de risque.

» Cas d'usage 1 : Détection d'un compte compromis. Un attaquant vole les
identifiants d'un employ¢. Il se connecte avec succes a 3 heures du matin depuis
une adresse IP en Europe de I'Est. Le systtme UEBA détecte immédiatement
plusieurs anomalies : I'heure de connexion est inhabituelle, la géolocalisation est
anormale, et I'appareil utilisé est inconnu. Méme si le mot de passe est correct, le
score de risque du compte explose, déclenchant une alerte de sécurité et
potentiellement un verrouillage automatique du compte, bien avant que
l'attaquant n'ait eu le temps de causer des dommages.

» Cas d'usage 2 : Détection d'une fraude ou d'une menace interne. Un employé
s'appréte a démissionner pour rejoindre un concurrent et décide de voler des
données confidentielles. Il commence a accéder a des dossiers de projets sur
lesquels il ne travaille pas et a télécharger de grands volumes de fichiers sur une
clé USB. Le systéme de détection basé sur les régles ne verrait rien d'anormal,
car l'employé a techniquement les droits d'acces. Cependant, le systétme UEBA
détectera que ce comportement est une rupture radicale par rapport a son activité
habituelle. L'acces a des dossiers inhabituels et le volume de téléchargement
anormalement élevé seront signalés comme une menace interne potentielle,
permettant une intervention rapide.

4.2. L'IA pour l'analyse prédictive des menaces (Predictive Threat Intelligence)

La défense réactive attend que l'attaque ait lieu. La défense proactive, augmentée par 1'[A,
cherche a anticiper les attaques avant méme qu'elles ne soient lancées. C'est l'objectif de
l'analyse prédictive des menaces.

a) Méthodologie : Ecouter les murmures du Dark Web. Des plateformes d'TA
spécialisées utilisent des algorithmes de traitement du langage naturel (NLP - Natural
Language Processing) pour scanner en permanence des sources d'information non
structurées ou les menaces prennent forme. Cela inclut les forums de hackers sur le
Dark Web, les canaux de discussion sur Telegram, les marchés de données volées et
méme les conversations sur les réseaux sociaux.
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» L'TA est entrainée a reconnaitre le jargon des hackers, a identifier la vente de
nouvelles vulnérabilités ("zero-day"), a repérer la mise en vente de lots
d'identifiants volés appartenant a une entreprise spécifique, ou a détecter des
discussions planifiant une attaque contre un secteur industriel particulier.

b) Livrables : Du bruit a I'information exploitable. Le volume de données est tel
qu'une analyse humaine serait impossible. L'IA trie, filtre et analyse ce "bruit" pour en
extraire des renseignements exploitables (actionable intelligence). Par exemple, le
systéme peut générer une alerte du type : "Alerte : un nouvel exploit pour le logiciel de
comptabilité 'X' est en vente sur le forum 'Y'. Votre entreprise utilise ce logiciel. Le
niveau de menace est critique. Patch recommand¢ : Z." Cette information permet aux
équipes de sécurité de corriger la faille de maniére proactive, avant que les attaquants
ne l'exploitent, transformant la défense en une véritable anticipation.

4.3.La détection de deepfakes et de médias synthétiques

La lutte contre les deepfakes est I'exemple parfait de la course a I'armement entre IA offensives
et défensives. Alors que les générateurs de deepfakes deviennent de plus en plus performants,
les TA de détection s'améliorent également pour repérer les indices subtils quun humain ne
verrait pas.

a) Présentation des techniques de détection : Les IA défensives sont entrainées a
analyser les flux vidéo et audio pour y déceler des micro-artefacts et des incohérences
qui trahissent une origine synthétique.

1) Analyse visuelle : Elles peuvent suivre le rythme du clignement des yeux
(souvent anormal dans les premiers deepfakes), analyser la cohérence de
1'éclairage et des reflets sur le visage et dans les yeux, ou rechercher des
déformations subtiles au niveau des contours du visage, des cheveux ou des
dents lors des mouvements.

2) Analyse comportementale : Certaines approches analysent les "signatures
comportementales" d'un individu, comme ses tics faciaux uniques ou sa
manicre de bouger la téte, et les comparent a un modele de référence.

3) Analyse audio : Pour le clonage vocal, les IA peuvent analyser le spectre
sonore pour y trouver des artefacts non naturels ou une absence de la subtile
variabilité et des bruits de fond présents dans une voix humaine authentique.

b) Limites actuelles et I'avenir de la détection : Il est important de reconnaitre que
nous sommes dans une course sans fin. A mesure que les détecteurs s'améliorent, les
geénérateurs (GANSs) sont entrainés a contourner ces nouvelles méthodes de détection.
La solution a long terme ne résidera probablement pas uniquement dans la détection,
mais aussi dans I'authentification des sources. Des technologies émergentes visent a
créer une signature numérique inviolable au moment de I'enregistrement d'une vidéo
ou d'un son, permettant de vérifier son origine et son intégrité tout au long de sa
chaine de diffusion.
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4.4.La tracabilité a I'ere de la Blockchain : Suivre I'argent numérique

Le paradoxe de la blockchain, qui offre a la fois pseudonymat et transparence, est également la
clé pour la combattre. Si les criminels exploitent le pseudonymat pour masquer leurs
transactions, les enquéteurs et les spécialistes de la cybersécurité exploitent la transparence et
I'immuabilité du registre pour les traquer. Chaque transaction, méme celles passées par des
mixers, laisse une trace indélébile. La discipline de 1'analyse de la blockchain est née de ce
principe : transformer le labyrinthe numérique en une carte lisible des flux financiers illicites.

4.4.1. Les outils d'analyse de la blockchain : L'arsenal des enquéteurs numériques

Pour naviguer dans les milliards de transactions enregistrées sur les blockchains publiques, des
outils spécialisés sont indispensables. Des entreprises comme Chainalysis, Elliptic, et TRM
Labs ont développé des plateformes sophistiquées qui agissent comme des moteurs de
recherche et des outils d'analyse pour les cryptomonnaies. Elles ne se contentent pas de
visualiser les transactions ; elles les enrichissent, les contextualisent et les interprétent.

e Méthodologie : De I'adresse pseudonyme a I'entité réelle Le cceur de leur travail
consiste a "dé-anonymiser" I'écosystéme en associant les adresses de cryptomonnaies
a des entités du monde réel. Ce processus repose sur plusieurs techniques :

1. Le clustering heuristique : Ces outils utilisent des algorithmes pour analyser
les schémas de transaction et regrouper les adresses qui sont probablement
controlées par une seule et méme entité. Par exemple, de nombreuses adresses
utilisées comme entrées dans une seule transaction appartiennent trés
probablement au méme portefeuille.

2. L'étiquetage des adresses (Labeling) : C'est I'étape la plus cruciale. Les
analystes collectent des informations, a la fois de sources publiques (OSINT -
Open-Source Intelligence) et via des partenariats directs, pour étiqueter les
adresses connues. Une plateforme d'échange de cryptomonnaies (comme
Coinbase ou Binance) a des adresses de dépot et de retrait connues. Un marché
du Dark Web a une adresse de paiement identifiée. Une adresse associée a une
attaque par ransomware est €galement étiquetée.

3. La notation du risque : En combinant ces informations, la plateforme peut
suivre le parcours des fonds et attribuer un score de risque a n'importe quelle
adresse. Si une adresse a recu des fonds provenant directement d'un marché du
Dark Web, son score de risque sera tres élevé. Cela permet aux plateformes
d'échange conformes de refuser automatiquement les dépdts provenant de
sources illicites, fermant ainsi les portes de sortie des criminels.

4.4.2. Etude de cas : Le démantélement d'un réseau criminel

La puissance de ces outils est mieux illustrée par leur application dans des enquétes réelles qui

ont marqué l'opinion publique.

http://www.woasjournals.com/index.php/ijfaema 19



International Journal of Financial Accountability, Economics, Management, and Auditing (IJFAEMA) - ISSN 2788-7189

e Analyse d'une enquéte : La récupération de la rancon de Colonial Pipeline
(2021) En mai 2021, le groupe de hackers DarkSide a paralysé I'un des plus
importants oléoducs des Etats-Unis via une attaque par ransomware. Colonial Pipeline
a pay¢ une rancon de 75 Bitcoins (alors d'une valeur d'environ 4,4 millions de dollars)
pour restaurer son systeme. Cette affaire est devenue un cas d'école de la collaboration
entre le secteur privé et les forces de 1'ordre pour suivre l'argent numérique.

e Le suivi des fonds : Le FBI, probablement avec l'aide d'entreprises d'analyse
de blockchain, a suivi le paiement de la rangon. Ils ont observé que les 75 BTC
ont été€ envoyés a une adresse spécifique controlée par les hackers.

o L'identification du point faible : Les fonds ont ensuite été¢ déplacés a travers
une série d'adresses pour en brouiller 1'origine, une technique
de layering classique. Cependant, les enquéteurs ont pu suivre la chaine jusqu'a
ce qu'une partie des fonds (63,7 BTC) soit transférée vers une adresse
spécifique.

e La saisie : Les enquéteurs ont déterminé que cette adresse finale était hébergée
sur un serveur situé aux Etats-Unis. En obtenant un mandat judiciaire, le FBI a
pu accéder a ce serveur et saisir la "clé privée" associée a cette adresse. La clé
privée est le seul moyen de contrdler les fonds d'une adresse Bitcoin. En sa
possession, le FBI a pu transférer les 63,7 BTC vers un portefeuille controlé
par le gouvernement américain, récupérant ainsi une grande partie de la
rangon.

e Lecons tirées : Cette affaire a démontré que méme si les transactions sont
complexes, les criminels ont un point faible : a un moment ou a un autre, ils
doivent stocker leurs clés privées ou interagir avec une entité centralisée
(comme une plateforme d'échange) pour convertir leurs gains. C'est a ce point
de centralisation que les forces de l'ordre peuvent intervenir.

4.4.3. Collaboration public-privé : Un front uni contre la cybercriminalité

Aucune entité ne peut lutter seule contre le blanchiment de cryptomonnaies. La stratégie de
défense la plus efficace repose sur une collaboration étroite et un partage d'informations en
temps réel entre trois types d'acteurs :

1. Les entreprises d'analyse de blockchain : Elles fournissent les outils et
l'expertise technique pour analyser les flux.

2. Les acteurs du secteur privé (VASP - Virtual Asset Service Providers) : Cela
inclut les plateformes d'échange, les services de garde, etc. En vertu des
réglementations (comme la "Travel Rule" du GAFI), ils sont tenus de surveiller les
transactions, de signaler les activités suspectes et de bloquer les fonds liés a des
activités illicites identifiées par les outils d'analyse.

3. Les forces de l'ordre et les régulateurs : Ils utilisent les renseignements fournis
par les deux autres groupes pour mener des enquétes, obtenir des mandats et
procéder a des saisies et des arrestations.
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Ce "triangle d'or" de la collaboration crée un effet de réseau. Plus il y a d'acteurs qui partagent
des informations sur les adresses illicites, plus le filet se resserre autour des criminels, rendant
de plus en plus difficile pour eux de déplacer et d'utiliser leurs fonds sans étre détectés.

4.5.La résilience organisationnelle et le ""Pare-feu Humain"

La technologie, aussi avancée soit-elle, ne constitue qu'une partie de la solution. Les attaquants
le savent bien : il est souvent plus facile de tromper un humain que de pirater un systéme
informatique sophistiqué. L'ingénierie sociale reste le vecteur d'attaque initial dans la grande
majorité des incidents de sécurité. Par conséquent, une stratégie de défense qui néglige le
facteur humain est vouée a 1'échec. La construction d'une véritable résilience passe par la
transformation de la culture d'entreprise et la mise en place d'une gouvernance agile, ou chaque

employé devient un maillon fort de la chaine de sécurité : un "pare-feu humain".

4.5.1. Au-dela de la simple "sensibilisation" : Vers la cyber-culture

Pendant des années, la réponse a la menace de l'ingénierie sociale a été la "sensibilisation",
souvent sous la forme d'une formation annuelle obligatoire en ligne, rapidement cliquée et
aussitot oubliée. Cette approche est largement inefficace car elle ne crée pas de réflexes
durables. Pour étre efficace, la sécurité doit passer du statut de contrainte a celui de compétence
fondamentale, intégrée dans la culture méme de I'entreprise.

- Limites des formations traditionnelles : Les formations annuelles échouent car elles
sont décontextualisées, peu engageantes et percues comme une corvée. Elles
transmettent un savoir théorique qui n'est pas retenu ni appliqué en situation de stress ou
de routine.

- Stratégies de formation immersives et continues : Pour construire un véritable "pare-
feu humain", il faut adopter des méthodes actives, pratiques et continues.

o Campagnes de phishing simulées continues : C'est I'une des techniques les plus
efficaces. Au lieu d'une seule campagne annuelle, 1'entreprise envoie tout au long de
I'année des emails de phishing simulés, de plus en plus sophistiqués, a ses employés.
Ceux qui cliquent sur un lien ou ouvrent une piece jointe ne sont pas sanctionnes,
mais regoivent une micro-formation immédiate et contextuelle expliquant les indices
qu'ils ont manqués. Cette approche crée un apprentissage par l'expérience, ancre les
réflexes de méfiance et permet de mesurer en temps réel le niveau de maturité de
l'organisation.

o La gamification de la sécurité : Pour lutter contre la "fatigue de la sécurité", il est
possible de transformer 'apprentissage en un jeu. Cela peut prendre la forme de
quiz, de défis de "capture the flag" ou les équipes doivent identifier des failles dans
un systéme de test, ou de classements récompensant les employés ou les
départements les plus vigilants. La gamification augmente I'engagement et favorise
une saine compétition autour des bonnes pratiques de sécurité.
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o Formation ciblée par role : Tous les employés ne sont pas exposés aux mémes
risques. Les assistants de direction, les comptables et les cadres supérieurs sont des
cibles privilégiées pour la fraude au président. Ils doivent recevoir des formations
spécifiques et des simulations d'attaques de vishing (clonage vocal) pour apprendre
a reconnaitre et a réagir a ce type de menace, en appliquant systématiquement des
procédures de contre-appel pour vérifier les demandes inhabituelles.

4.5.2. La gouvernance adaptative et la gestion de crise

La résilience d'une organisation dépend aussi de sa capacité a anticiper et a réagir au niveau
structurel. Une gouvernance rigide et lente est un handicap majeur face a des menaces agiles.

A. Création de cellules de veille sur les risques technologiques : La sécurité ne peut plus
étre le seul apanage du département informatique. Il est essentiel de créer des équipes
multidisciplinaires (IT, juridique, finance, communication, ressources humaines) dont la
mission est de faire de la veille active sur les menaces émergentes. Cette cellule est
chargée d'analyser les rapports de threat intelligence, d'évaluer 1'impact potentiel de
nouvelles techniques de fraude sur 'entreprise et de recommander des ajustements
proactifs aux stratégies de défense.

B. Le Plan de Réponse aux Incidents (PRI) : Se préparer au pire Partant du principe du
Z¢éro Confiance ("présomption de bréche"), chaque organisation doit avoir un plan
détaillé, testé et régulicrement mis a jour pour répondre a un incident de sécurité majeur.
Ce plan doit répondre précisément aux questions suivantes :

a- Qui fait quoi ? Définir clairement les roles et les responsabilités de chaque
membre de la cellule de crise.

b- Comment isoler la menace ? Procédures techniques pour déconnecter les
systémes compromis du reste du réseau afin de contenir l'attaque.

c¢- Comment communiquer ? Préparer des modeles de communication pour les
employés, les clients, les régulateurs et la presse. Une communication transparente
et rapide est essentielle pour maintenir la confiance.

d- Comment enquéter ? Mettre en place des procédures de forensique numérique
pour préserver les preuves et comprendre l'origine et I'étendue de l'attaque. Ce plan
ne doit pas rester un document théorique. Il doit étre testé via des exercices de
simulation de crise ("War-gaming") pour s'assurer que chaque acteur connait son
role et que les procédures sont efficaces en conditions réelles.

C. Le role crucial du leadership (""Tone at the Top") : L'implication du sommet est la
condition sine qua non d'une culture de sécurité pérenne. Lorsque la direction alloue les
ressources et s'implique personnellement, la cybersécurité cesse d'étre une affaire de
spécialistes pour devenir un engagement partagé par tous.
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5. Conclusion

Au terme de cette analyse, il apparait de maniére manifeste que la criminalité en col blanc a
opéré une mutation structurelle profonde, catalysée par la pénétration des technologies de
rupture au coeur de nos systémes économiques et sociaux. Notre parcours a d'abord mis en
lumiére la nature de cette transformation, en démontrant comment 1'Intelligence Artificielle,
la blockchain et I'Internet des Objets ne sont pas de simples appendices a l'arsenal criminel,
mais bien les piliers d'un nouveau paradigme. L'IA a conféré a la fraude une capacité
d'autonomisation et de mimétisme quasi parfaite, transformant l'ingénierie sociale en une
science de la manipulation a grande échelle. La blockchain, par son paradoxe entre transparence
et pseudonymat, a érigé une infrastructure financicre paralléle pour le blanchiment, tandis que
I'IoT a dissous la notion méme de périmétre de sécurité, rendant les organisations vulnérables
depuis leurs capteurs les plus anodins. La synergie de ces technologies a engendré une menace
asymétrique, agile et systémique, face a laquelle les cadres de défense traditionnels, ancrés dans
une logique de conformité rétrospective, se sont révélés structurellement inadaptés.

Face a ce constat, la seconde partie de notre étude s'est attachée a esquisser les contours d'une
nouvelle doctrine de défense, non plus fondée sur la prévention des intrusions, mais sur la
construction d'une résilience organisationnelle dynamique. Nous avons établi que la transition
vers une architecture ""Zéro Confiance' constitue le fondement philosophique et technique de
cette nouvelle posture, en remplagant la confiance implicite par une vérification explicite et
continue. Sur ce socle, nous avons démontré la nécessité de retourner les armes de l'attaquant
contre lui-méme. Le déploiement d'une IA défensive, notamment via I'analyse
comportementale (UEBA), permet de passer d'une détection de menaces connues a une
identification d'anomalies inconnues, tandis que 1'analyse de la blockchain transforme un outil
d'opacification en un instrument de tragabilité puissant.

Enfin, l'analyse a souligné avec force que la technologie, seule, demeure insuffisante. La
résilience est, en derni¢re instance, une entreprise humaine et organisationnelle. La
transformation de la sensibilisation passive en une véritable cyberculture, entretenue par des
formations immersives et une gouvernance adaptative, est la condition sine qua non pour que
chaque individu devienne un capteur de menace intelligent — un "pare-feu humain". La
véritable défense émerge donc d'un triptyque indissociable : une architecture de sécurité par
principe méfiante, une technologie de défense proactive et intelligente, et une culture
humaine de la vigilance.

En définitive, la lutte contre la criminalité en col blanc a 1'ére numérique s'apparente moins a la
construction d'une forteresse imprenable qu'a l'entretien d'un systéme immunitaire
organisationnel : constamment en alerte, capable d'apprendre des agressions passées, de
reconnaitre et de neutraliser les agents pathogenes inconnus, et de s'adapter en permanence a
un environnement de menaces en perpétuelle évolution. La question pour les organisations n'est
plus de savoir si elles seront attaquées, mais avec quelle intelligence et quelle agilité elles
sauront y répondre.

http://www.woasjournals.com/index.php/ijfaema 23



International Journal of Financial Accountability, Economics, Management, and Auditing (IJFAEMA) - ISSN 2788-7189

Références Bibliographiques :

(1) Cavelty, M. D., & Wenger, A. (Eds.). (2020). Cyber Security Politics: Socio-
Technological Transformations and Political Fragmentation. Routledge.

(2) Chamberlain, B. (2021). Grokking Deep Reinforcement Learning. Manning
Publications.

(3) Gatha, A., & Bini, T. (2022). The Al-Powered Enterprise: Harnessing the Power of
Ontologies and Knowledge Graphs. O'Reilly Media.

(4) Kshetri, N. (2018). Global Entrepreneurship: Environment and Strategy. Routledge.

(5) Levi, M. (2007). The Phantom Capitalists: The Organization and Control of Long-Firm
Fraud. Gower Publishing.

(6) Zetter, K. (2014). Countdown to Zero Day: Stuxnet and the Launch of the World's First
Digital Weapon. Crown.

(7) Bohme, R., Christin, N., Edelman, B., & Moore, T. (2015). "Bitcoin: Economics,
Technology, and Governance". Journal of Economic Perspectives, 29(2), 213-38.

(8) Miro-Llinares, F., & Johnson, S. D. (2018). "The role of the environment in crime and
terrorism events: a systematic review". European Journal of Criminology, 15(3), 328-
353.

(9) Paquet-Clouston, M., Haslhofer, B., & Dupont, B. (2019). "Ransomware payments in
the Bitcoin ecosystem". Journal of Cybersecurity, 5(1).

(10) Tufekcei, Z. (2018). "The Real Political Danger of Artificial Intelligence". Scientific
American.

(11) Chainalysis. (2024). The 2024 Crypto Crime Report. Chainalysis Inc.

(12) Europol. (2023). Internet Organised Crime Threat Assessment (IOCTA). European
Union Agency for Cybersecurity (ENISA).

(13) Financial Action Task Force (FATF-GAFI). (2023). Updated Guidance for a Risk-
Based Approach to Virtual Assets and Virtual Asset Service Providers. FATF.

(14) Gartner Inc. (2023). Hype Cycle for Security Operations.

(15) IBM. (2023). Cost of a Data Breach Report. IBM Security.

(16) Verizon. (2023). Data Breach Investigations Report (DBIR). Verizon Enterprise.

http://www.woasjournals.com/index.php/ijfaema 24



